
Zadávací dokumentace pro zakázku malého rozsahu na:

„Dodávku a implementaci systému pro sběr událostí a logů IT struktur ÚMČ Praha 8 (Log Managment systém)“.
V souladu se schválenou koncepcí rozvoje IT na ÚMČ Praha 8, v návaznosti na implementaci monitorovacích a analytických nástrojů zajišťujících vyšší úroveň zabezpečení sítě, zvažuje Zadavatel pořízení systému umožňujícího sběr událostí, logů a dalších informací o chování uživatelů na síti.

Řešení významně posílí prostředky kontroly nad děním v informačních systémech  UMČ PRAHA 8 včetně auditu, což podstatně posílí pozici UMČ PRAHA 8 z hlediska technicko-organizační shody s pro něj závaznými předpisy a normami, nebo s požadavky které na něj budou zejména v souvislosti s ZOKB v nejbližší době kladeny. 
Nabídnutý systém musí být mimo jiné schopen jednoduchého a bezpečného propojení jak se stávajícími, tak i dalšími systémy a aplikacemi, ať již nově pořízenými nebo pocházejícími z dalších aktivit Zadavatele.
Souhrn funkčních požadavků
Řešení musí pokrýt potřeby zadavatele v rozsahu všech lokalit propojených WAN sítí zadavatele.
V rámci každé lokality musí zajistit jako svou základní funkcionalitu sběr událostí z platforem: Windows, CISCO IOS, MSSQL, VMWARE a zařízení tenkých klientů Citrix. 
Požadujeme uživatelskou dostupnost na úrovni implementovaných prvků. Prezentace dat musí být provedena mimo standardního výpisu i v grafické podobě, prezentační rozhraní musí být multiplatformní nebo platformě nezávislé a plně funkční na platformách Windows, Linux, Apple MacOS, Apple iOS.
Řešení, které bude pokrývat potřeby  UMČ PRAHA 8, musí z hlediska funkčního zajistit nejméně:
· Základní monitoring a sběr událostí
· Aplikaci alertových funkcí v systémech a aplikacích  UMČ PRAHA 8
· Bázi dat a záznamů pro pokročilý nástroj pro sběr a vyhodnocování kybernetických bezpečnostních událostí odděleným nástrojem 
· Konsolidaci různých prostředků (žurnálování) od různých výrobců a na bázi různých standardů
Limity a omezení budoucího řešení a způsobu aplikace
Budoucí řešení musí respektovat prostředí UMČ PRAHA 8 z hlediska použitých technologií 
a služeb. Tzn.  musí umožnit:
· Implementaci bez přerušení nebo významného narušení provozu  UMČ PRAHA 8
· Znovupoužití a využití již pořízených prostředků a služeb, a to jak z hlediska již provozované infrastruktury, tak i z hlediska platformy, na níž bude samo vystavěno
· Iterativní nasazení, tedy nasazení po jednotlivých částech
· Optimalizaci z hlediska přechodu k jednotnému řízení přístupu na bázi rolí
· Budoucí business akvizice jiných společností včetně bezproblémového propojení např. i s dalšími systémy 
Zamýšlené řešení nesmí:
· Řešení nesmí zavádět proprietární protokoly nebo formáty tam, kde jsou k dispozici kvalitativně srovnatelné průmyslové standardy, akceptované dalšími výrobci

Požadavky na řešení
Podpora vstupních protokolů (sources ~ zdrojů log záznamů) a přenosu dat:
· SNMP
· syslog:
· UDP (dle RFC 3164)
· TCP
· Sběr logů z databází (přes ODBC).
· Agent/Client pro sběr log záznamů jak pro prostředí Windows, tak i pro prostředí Linux/Unix:
· sběr Windows EVT záznamů i z kontejnerů Windows Server.
· sběr textových logů ze souborů.
· přenos log dat (tj. forward přes syslog) šifrovaným kanálem.
· Podpora RELAY funkce (tj. přeposílací servery, např. pro infrastrukturu v DMZ)
· Podpora BUFFER/CACHE na výstupu jak u Agenta, tak pro RELAY, a také 
pro Server/Appliance.
· Podpora výstupních protokolů (destinations ~ umístění log záznamů):
· syslog (UDP, TCP, IETF).
· zápis log dat do databází (ODBC).
· SNMP Trap.
· Možnost konfigurace pokročilého filtrování log záznamů (jakýkoli vstup log dat prochází libovolnou sadou filtrů na libovolný výstup).
· Ukládání log dat:
· Textové úložiště v originálním (RAW) formátu.
· Šifrované úložiště (logspace) s podporou šifrování privátním klíčem/certifikátem 
a TSA podpisem, pro zajištění právních potřeb forenzního šetření.
· Podpora indexace log dat pro rychlé vyhledávání údajů i v nestrukturovaných 
v datech (položka message u syslog protokolu).
· Řízení přístupů (AAA):
· řízení přístupu na úrovni jednotlivých úložišť (logspace).
· podpora GROUP managementu.
· podpora autentizace přes RADIUS.
· lokální /externí databáze uživatelů – LDAP.
· Zálohování, Archivace, Export, Sdílení log dat:
· nezávislé zálohovací politiky jak pro konfiguraci, tak pro jednotlivá úložiště (logspace).
· nezávislé archivační (retention) politiky pro jednotlivá úložiště.
· podpora exportu/sdílení log dat v originálním i ve strukturovaném tvaru.
· Alerting:
· RATE alerting (detekce změn „nestandardního chování zdrojů log záznamů“ 
pro nastavené limitní hladiny datových přenosů v čase).
· Výskyt definovaného slova/znaku v logu (Např. „error“, „fail“ nebo „alert“).
· Artificial Ignorance – funkcionalita, která identifikuje, co je informačně nezajímavé a potlačuje eskalaci. Nebo identifikuje, co informačně systém log managementu ještě nikdy neviděl a eskaluje anomálii.
· Vyhledávání a Reporting:
· Vyhledávání na základě indexace, umožnění vytváření vlastních analytických pohledů.
· Dashboardy/Statistiky log management infrastruktury.
· Uživatelsky konfigurovatelný reporting strukturovaných dat (timestamp, facility, proirity, tag, program, hostname, atd.).
 Kapacitní požadavky
Řešení musí výkonově pokrýt špičkový krátkodobý vstup a bezztrátové zpracování alespoň  20.000EPS.
Licence řešení musí být schopna pokrýt sběr událostí z minimálně 200 zařízení, v odhadované kapacitě 30GB/den a zajistit dlouhodobě schopnost sběru 2.000 EPS (událostí za vteřinu - průměr za 24hod.).
Licenční krytí řešení nesmí mít omezení na maxima krátkodobých špiček objemu zpracovaných událostí (EPS).
Řešení musí být škálovatelné tak, aby rychlost i kapacita všech částí mohla být bez ztráty dat navýšena nejméně o 100%.
Mimofunkční požadavky
· Řešení musí být umožňovat více jazykových mutací
1. minimálně však češtinu, angličtinu
· alespoň v částech řešení, které jsou přístupné pro koncové uživatele
· Řešení musí být umožňovat úpravy vzhledu rozhraní pro koncové uživatele do zákaznického designu
· Výhodou řešení je běh ve virtualizovaném prostředí
· Řešení musí umožňovat postupný přechod sekvenčním nahrazením/doplněním stávající infrastruktury adresářových služeb + vývoj modelu s aplikovanými business rolemi tak, aby bylo možno provádět integrace dílčích částí systémů  UMČ PRAHA 8 postupně.
· Kompletní dílo bude předáno nejpozději do 75 dnů od data objednání.
Požadavky na HW

Zadavatel je provozovatelem nově pořízení centrální infrastruktury. Tato byla koncipována tak, aby ji bylo možné rozšiřovat dle rozvojových potřeb Zadavatele a nedocházelo tak ekonomicky nevýhodnému řešení na bázi produktů různých vendorů, respektive k neefektivnímu využívání veřejných finančních prostředků.   

Z tohoto důvodu si Zadavatel vyhrazuje právo definovat technickou specifikaci uvedenou v Příloze č. 1 ZD, kterou je uchazeč povinen dodržet. 
Dodaný HW bude podle pokynů Zadavatele uchazečem na jeho náklad instalován a technicky uveden do provozu. Pak bude prostřednictvím a na náklad Zadavatele integrován do centrálních struktur. 

Z hlediska serverové infrastruktury Zadavatel předpokládá provozování systému na bázi virtuálních serverů. I tuto implementaci je Zadavatel připraven v součinnosti s uchazečem na svůj náklad zajistit.

Parametrizace SSB

Zadavatel je připraven za účelem zprovoznění funkce LOG managment systému zajistit na svůj náklad následující virtuální prostředí, uchazeč je povinen dodat takové technické řešení, které bude schopno v daném konfiguračním prostředí pracovat:

· Vmware ESXi 5.0 
· Min. 2, max. 4x CORE
· Min. 1, max. 8GB RAM
· Disk: LSI Logic Parallel, single fixed size, bude možno použít jedno z následujících nastavení:  8, 12, 68, 160, 230, 250, 465, 500, 925, 1029, 2053, 3077, 4101, 4645, 5125, 6149, 7173, 8197, 9205 GB.
· Max. 1 - 2 z 4x  Network card typu E1000. Zbylá budou nepřipojena
Instalace z ISO souboru, 64bit Linux/Ubuntu, v rámci instalace bude nainstalován kompletní OS jako uzavřená appliance. Přes cmd bude možno nastavit jen IP adresu, ostatní přes web rozhraní SSB.
K základní konfiguraci bude sdělena: IP/hostname, maska a brána serveru, DNS a NTP.
Příloha č. 1 ZD - Technická specifikace 

1. Popis stávajícího stavu  

Městská část Praha 8 v současnosti provozuje serverovou farmu, která je složena z těchto částí:  
1x blade šasi Dell PowerEdge M1000e
5x blade server Dell PowerEdge M630
2x LAN switch Dell PowerConnect M8024-k

2x SAN switch Dell Brocade M5424
K této serverové farmě je připojeno pomocí technologie Fiber Channel 8Gbps centrální diskové pole Dell Storage SC4020 , které je složeno z těchto částí:

Základní box SC42020:

8x 480GB, SAS, 6Gb, 2.5” SSD, RI

16x 1.2TB SAS 10kRPM

Rozšiřující box SC200

12x 2TB NL-SAS 3.5


Licence - základní licence (Base License) pro 48 HDD

2x FC 8Gb kontrolery pracující v režimu active-active
Základní i rozšiřující box má všechny HDD pozice zaplněny

2. Popis požadovaného stavu 

Předmětem výběrového řízení jsou následující součásti:

A. Rozšíření stávajícího blade šasi Dell PowerEdge M1000e o:
· 1ks serveru do stávající centrálního šasi 

B. Rozšíření kapacity diskového pole Dell řady SC4020 o:
· Kapacitu tvořenou HDD 12x 4TB NL SAS 7.2K 3.5palce

Upřesnění požadovaných parametrů a popis je uveden v následujícím textu a tabulce:

Tabulku minimálních technických požadavků je uchazeč povinen vyplnit a do sloupce „Nabídnuto uchazečem“ zadat „Splněno“ nebo „Nesplněno“ a potvrdit tak splnění či převýšení nebo naopak nesplnění uvedeného parametru nabízeným zařízením.
	Požadovaný počet serverů
	1

	Konfigurace
	Minimální požadavek zadavatele
	Nabídnuto uchazečem

	Kompatibilita
	Server typu blade kompatibilní s šasi Dell PowerEdge M1000e
	

	Procesor počet
	Min. 2 CPU
	

	Procesor výkon
	Intel Xeon E5-2660 v3 2.6GHz, 25 Cache
	

	Paměť
	Min. 256GB, typ DDR4 na frekvenci 2133MHz, moduly 16GB RDIMM
	

	Pevné disky
	Server je požadován v osazení bez mechanických disků (otáčivých), pouze s duálním elektronickým médiem. Médium bude typu SSD, SD, nebo USB Flash. Minimální kapacita média činí 2x8GB.
	

	Řadič
	Server musí být vybaven řadičem o kapacitě 1GB cache pro možné osazení disků typu SAS/NL SAS/SATA 
	

	Interní paměť typu SD/USB
	Min 2x16GB (v redundanci) 
	

	IO rozhraní
	Server bude osazen dualport 10GbE kartou a min. FC8 dualport kartou pro propojení se stávajícími LAN a SAN FC switchi .
	

	Management
	HW serveru musí být možno spravovat skrze webové rozhraní vč.indikace stavu jednotlivých komponent a převzetí konzole serveru.
	

	Záruka
	3roky 4hod on-site
	


Technická specifikace poptávky:

	Rozšíření kapacity pole
	

	Konfigurace
	Minimální požadavek zadavatele
	Nabídnuto uchazečem

	Kompatibilita
	S polem řady SC4020 a diskovou policí SC200
	

	Počet HDD
	Min. 12ks
	

	Min.kapacita jednoho HDD
	4TB 
	

	Provedení
	NL SAS 6Gb, 7.2K, 3.5 HDD. 
	

	Management
	V případě použití nové rozšiřující diskové police musí stávající základní box SC4020 plně spravovat všechna osazená HDD
	

	Záruka
	3roky 4hod on-site
	


Obecné požadavky na zboží:

· Součástí dodávky musí být veškeré připojovací kabely pro zprovoznění nově dodávané technologie včetně jejího napojení na existují infrastrukturu.

· Veškeré nabízené zboží musí být originální, nové, nepoužité, určené k prodeji na českém trhu, licencované ve jménu kupujícího tak, aby bylo možné eskalovat případné závady na technickou podporu výrobce.
· Potvrzení zastoupení výrobce o legálním původu nabízeného zboží - uchazeč se zavazuje doložit s dodávkou oficiální potvrzení zastoupení výrobce o určení dodávaného HW (seznamu sériových čísel dodávaných zařízení) pro český trh a pro kupujícího, pokud o to zadavatel požádá.
· Uchazeč započte do celkové ceny i cenu HW a služby, dle výše uvedené specifikace

Požadavky na služby:

· Dodávka a montáž veškerého poptávaného HW do stávajícího racku

· Konfigurace/zprovoznění dodávané technologie


